ChecKklista vid inforskaffande av digitalt system for hantering
av samtycke

1. GDPR & Datasiakerhet

Laglig grund for personuppgiftshanteringen
Kan leverantoren sakerstélla att all personuppgiftsbehandling har en tydligt dokumenterad laglig grund?

Dataminimering
Mojliggor systemet effektiv dataminimering sa att endast absolut nédvéandiga uppgifter samlas in och endast visas for de roller som
behover se den?

Lagring av data
Lagras all data inom Sverige/EU, med full transparens kring vilka underleverantérer som anvands?

Transport av data

Hanteras all data pa ett sékert satt bade vid 6verféring och vid vila (lagring)?
Langtidsarkivering

Gar data att exportera i ett format som majliggor langtidsarkivering med bibehallen signatur?
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Klassning
Stodjer systemet verksamhetens specifika krav pa informationsklassning?

2. Regulatoriska fragor
(] Versionshantering av samtycken

Finns det robust och sparbar versionshantering av exakt vilken version av forskningpsersonsinformation en person godkant?

D Audit trail

Genererar systemet en sokbar och oféranderlig hdndelselogg for alla andringar och atkomster?

(] Monitorering
Erbjuder systemet verktyg for provare att effektivt granska och félja upp samtycken?

D Validerat enligt GAMP5 (GCP)
Ar systemet kvalitetssékrat och fullt dokumenterat fér anvandning i kliniska prévningar?

3. Kommunikation
Stod for att kommunicera sékert med deltagare
Finns det inbyggt stod for krypterad tvavagskommunikation i systemet?

Integritetssaker kommunikation
Forhindrar l6sningen att kansliga uppgifter skickas via osékra kanaler (som e-post/SMS)?

4. Koppling till andra system
D Samma person pa t.ex. enkater
Kan systemet anvandas for att sékerstélla att den som signerar samtycket &r samma person som besvarar ldnkade enkater?

Starkt identifierad inloggning
Kan identifieringen av deltagare ateranvéandas for inloggning (SSO) i projektets 6vriga studiesystem?

D Koppling med andra system i projektet
Finns APl:er for att integrera plattformen med t.ex. eCRF eller enkatverktyg?

5. Identifikation och signering
D Hur sakerstalls att ratt person signerar?
Anvander systemet e-legitimation (t.ex. BankID) for att sakerstalla identiteten?

Hur sékerstalls att ratt vardnadshavare signerar?
Finns tekniskt stod (via registerdata) for att verifiera vardnadshavare for omyndiga?

Kontrasignering vid GCP-studier
Sakerstaller systemet ett flode dar signaturer sker i rétt ordning och tidsstamplas korrekt?
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Forhindra att deltagare gar med flera ganger
Finns en dubblettkontroll som férhindrar samma individ fran att registrera sig flera ganger?



